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QUE ES EL CORREU ELECTRONIC?

El correu electronic és un metode de comunicacio que utilitza dispositius electronics per
lliurar missatges a través de xarxes informatiques. El terme correu electronic (email)

s'aplica tant al sistema de Illiurament com als missatges individuals que s'envien i es reben.

Aixi doncs, el correu electronic és un servei de xarxa que permet enviar i rebre missatges
amb multiples destinataris o receptors, a través d'Internet. Per utilitzar aquest servei cal
qualsevol dels programes de correu electronic que ofereix la xarxa, per exemple
Thunderbird, Outlook o algun programa de correu web (webmail) com Roundcube o
Horde. En un missatge de correu electronic, a més d'un text escrit, es poden incloure
fitxers com documents, imatges, musica, fitxers de video, etc (sempre amb certes

limitacions).

La facilitat d'Us, rapidesa i el baix cost de la transmissié d'informacié per aquest metode
han esdevingut un dels principals i més populars metodes de comunicacié digital. La
seva prevalenga i vulnerabilitats de seguretat també el converteixen en un mitja atractiu
per als ciberatacs com el phishing, la suplantaci6 de dominis i els atacs al correu

electronic corporatiu (BEC).
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NOTA

El terme Phishing (pesca, en catala)

s'utilitza per descriure un conjunt de
tecniques que utilitzen els ciberdelinqiients
per enganyar les victimes fent-se passar
per una persona, empresa o servei de
confianga, suplantant-ne la identitat, per
aconseguir que la victima, per exemple,

reveli informacio confidencial.




L'ORIGEN DEL CORREU ELECTRONIC

Tot i que pugui semblar que el correu electronic va arribar amb Internet, en realitat el

sistema del correu electronic és anterior a la xarxa de xarxes.

Alla als anys 60 del segle XX I'Institut Tecnologic de Massachusetts buscava la manera
d'usar la tecnologia per millorar el seu sistema de comunicacio per correu postal. Volien
comunicar-se més rapid, sense generar massa despeses, i sense fer Us de persones que
fessin d'intermediaries en el procés (el carter, per exemple). Aixi que el 1962 I'Institut
Tecnologic de Massachusetts va comengar a enviar missatges a través d'un ordinador,
tenint la possibilitat de guardar cada arxiu al disc dur del mateix. Els treballadors del

centre podien consultar el correu en aquest ordinador.

El 1965 es va crear la figura del Mail a través d'aquest mateix ordinador, i a partir d'aqui
els cientifics van seguir buscant un sistema tecnologic que "substituis” al correu postal, i
que suposaria una revolucio tecnologica: el primer missatge de correu enviat d'un

ordinador a un altre va ser el 1971 i es va enviar a través de la xarxa ARPANET.
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El desenvolupament del sistema va continuar i va ser el programador Ray Tomlinson qui
va canviar la visio del correu electronic a com el coneixem avui dia. Tomlinson no només
va aconseguir que s'enviés el primer correu al mon, utilitzant el protocol experimental
CYPNET per enviar per xarxa els missatges, que fins aquell moment només s'enviaven
entre els usuaris d'un mateix ordinador, siné que també va incorporar la @ com a metode
per separar la computadora de 'usuari, a més d'identificar I'empresa de correus a la qual
estava registrat I'usuari. Anteriorment, no hi havia necessitat d'especificar la maquina de
destinacié ja que tots els missatges que s'enviaven eren locals (dins el mateix ordinador);
tanmateix, amb el nou sistema calia distingir el correu local del correu de xarxa. El motiu
d'escollir aquest simbol va ser que en anglés l'arrova es llegeix at (en catala a). Aixi,

I'adreca exemple@maquina.com es llegeix: exemple a maquina punt com.

Va ser el 1977 que els correus electronics van passar a ser un element estandarditzat. El
correu electronic es va convertir en un servei de xarxa estandarditzat gracies a diversos

estandards parcials, que van culminar amb I'especificacié RFC 733. (https://www.rfc-

editor.org/rfc/rfc733)

Amb el pas del temps, el correu electronic ha anat evolucionant: els correus electronics
es van poder enviar a més d'un contacte, es va implementar I'enviament d'altres fitxers
com videos, audios, imatges, els textos s'envien en formats diferents i adaptables, els
programes i plataformes de correu han anat canviat i continuen evolucionant per

incorporar noves funcionalitats, etc.
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NOTA
Aquests estandards soén un conjunt
d'especificacions técniques que estableixen com

han de ser els missatges que s'envien entre

ordinadors des de la sintaxi general dels

missatges, la sintaxi i el format de les adreces
de correu electronic fins als camps d'adrega,

data, hora, etc.



https://www.rfc-editor.org/rfc/rfc733
https://www.rfc-editor.org/rfc/rfc733

COM FUNCIONA EL CORREU ELECTRONIC?

Els missatges de correu electronic s'envien des de programes de correu i navegadors
web, que es coneixen de forma conjunta com a "clients” de correu electronic. Els
missatges individuals s'enruten a través de diversos servidors de correu electronic abans
d'arribar al servidor de correu electronic del destinatari, de manera similar a com una
carta tradicional pot viatjar a través de diverses oficines de correus abans que el carter la
lliuri a la bustia del destinatari. En certa manera, el sistema de correu electronic

s'assembla molt al sistema de correu postal.

Quan s'envia un missatge de correu electronic, segueix diversos passos fins arribar a la

destinacio final:

— El servidor de correu del remitent, també anomenat agent de transferéncia de
correu (MTA), inicia una connexi6 del protocol simple de transferéncia de correu
(SMTP).

— SMTP comprova les dades del sobre del correu electronic, el text que indica al

servidor on enviar un missatge, a la recerca de I'adreca de correu electronic del
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NOTA

Un protocol és un sistema de normes que
regulen la comunicacié entre dos o més
sistemes que es transmeten informacio a través

de diversos medis fisics. Els protocols sén

llenguatges o codis de comunicaci6 entre

sistemes informatics, definits sobre la base
d'una sintaxi, una semantica i una
sincronitzacio, aixi com de metodes de

recuperacio d'errors.




destinatari, i després utilitza el sistema de noms de domini (DNS) per traduir el

nom de domini en una adrega IP.

— SMTP cerca un servidor d'intercanvi de correu (MX) associat al nom de domini del
destinatari. Si n'hi ha un, el correu electronic es reenvia al servidor de correu del

destinatari.

— El correu electronic s'emmagatzema al servidor de correu del destinatari i s'hi pot
accedir mitjancant el protocol d'oficina de correu (POP3) o el protocol d'accés a
missatges d'Internet (IMAP). Aquests dos protocols funcionen de manera
lleugerament diferent. EI POP descarrega el correu electronic al dispositiu del
destinatari i I'elimina del servidor de correu, mentre que I'lMAP manté el correu
electronic al servidor, permetent al destinatari accedir-hi des de qualsevol

dispositiu connectat.

Comparant amb el sistema postal, posem que Maria escriu una carta de felicitacio al
Joan. La Maria diposita la seva carta a la bustia groga del seu carrer (MTA), on un carter
la recull i porta a l'oficina de correus perqué sigui classificada. A I'oficina de correus,
I'encarregat de processament (SMTP) verifica I'adrega escrita al sobre. Si I'adreca esta
escrita correctament i correspon a un lloc que pot rebre correu (servidor MX), un altre
carter lliura la carta a la bustia d'en Joan. Després de mirar si hi ha cartes a la bustia, el
Joan pot transferir la carta de la bustia al calaix del seu escriptori, on només hi pot

accedir (POP) o pot llegir-la alla mateix i deixar-la guardada a la bustia (IMAP).
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NOTA

El sistema de noms de domini (Domain Name
System o DNS) és un sistema de noms jerarquic
descentralitzat per a dispositius connectats a
xarxes IP com ara Internet o una xarxa privada.
La seva funcié més important és “traduir" noms
intel-ligibles en adreces IP dels dispositius
connectats a la xarxa, per localitzar i comunicar-
se amb aquests equips a internet. Per exemple,
si I'adrecga IP del lloc web de Pangea és
109.69.8.145, la majoria de la gent arriba a
aquest ordinador especificant www.pangea.org i
no I'adreca IP. Diguem que el DNS és una gran
guia telefonica que permet comunicar-se de
forma facil i comoda a Internet per noms en lloc

de nimeros.

NOTA

Un registre MX (de I'anglés Mail eXchange record)

és un tipus de registre DNS que especifica com ha
de ser encaminat un correu electronic a Internet.
Els registres MX apunten als servidors als quals
envien un correu electronic. Els servidors de
correu reben, gestionen i envien missatges, al
contrari que els servidors web que estan preparats
per "servir", és a dir per enviar i mostrar pagines

web.
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3.1 SMTP, POP3, IMAP... que son exactament totes aquestes sigles?

3.1.1 El protocol de SMTP

Hola, séc

SmTe %

El protocol simple
de transferéncia
de correu

El protocol de SMTP, les sigles del qual en anglés signifiquen Simple Mail Transfer
Protocol (Protocol simple de transferéncia de correu), és el protocol que permet transferir
un o diversos missatges des del servidor associat a I'emissor fins al servidor associat al

receptor.
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Diguem que és el carter qui recull la carta a la bustia groga on I'has dipositat, la porta a
I'oficina de correus on la verifiquen i classifiquen per ser enviada, el furgé de correus que
la porta a l'oficina que correspon a la ciutat del destinatari i el carter que la porta
d'aquesta oficina a casa del destinatari i la diposita a la bustia. El protocol SMTP és al
servei de correu electronic com Correus d'Espanya és al servei de correu postal al nostre
pais, exerceix un munt de funcions perque les cartes/missatges de correu electronic

arribin d'un lloc a un altre.

3.1.2 El protocol POP3

Hola, séc
El protocol POP3 les sigles del qual en anglés signifiquen Post Office Protocol (Protocol PopP
de I'Oficina postal), és el que s'encarrega de rebre i emmagatzemar els missatges des del Els correus
. ue jo lliuro
teu servidor. qs-esjborren
del servidor
Diguem que el protocol POP3 ver a ser la manera com la persona destinataria recull les
S —

cartes que el carter ha dipositat a la seva bustia, se les emporta a casa, les obre, les

llegeix i1 decideix si les guarda, arxivant-les al seu escriptori, o les llenga a les

escombraries si no son del vostre interés o no necessiteu guardar-les.

Si al nostre client de correu, configurem el nostre compte usant com a protocol el POP3,
el que fara el nostre programa gestor de correu sera connectar-se al servidor de correu
electronic del nostre proveidor de bustia. En el cas de Pangea es connectara a
mail.pangea.org, s'identificara amb el nom d'usuari i contrasenya que et corresponguin, i
una vegada verificats aquests, el servidor us donara la benvinguda | us demanara que
voleu, el client de correu demanara el correu nou i el servidor mail.pangea.org us lliurara

tots els missatges que hagin arribat a la safata d'entrada del vostre compte (seria
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I'equivalent a la bustia de casa vostra on el carter diposita les cartes), el client
descarregara els missatges i els dipositara a la safata d'entrada (que seria I'equivalent a
la tauleta on deixes les cartes un cop les has tret de la bustia i portat a casa) a I'espera

que tu les llegeixis i decideixis qué fer-ne.

Amb aquest protocol els missatges de correu electronic es descarreguen al teu PC, aixi
que fisicament els missatges queden emmagatzemats al disc dur del teu PC i s'esborren
del servidor (igual que quan t'emportes les cartes de la teva bustia i aquesta es queda
buida). Encara que hi ha possibilitat que els missatges es guardin temporalment al

servidor fent la configuracio adequada.
3.1.3 El protocol IMAP

El protocol IMAP, les sigles en angles signifiquen Internet Message Access Protocol
(Protocol d'accés a missatges d'Internet) és el que permet accedir a la bustia on hi ha els
missatges enviats i rebuts, organitzar-los per carpetes, descarregar la totalitat del

missatge o fer-ho parcialment.

El protocol IMAP exerceix la mateixa funcié que el protocol POP3, perd ho fa de manera
diferent. Seria com si el remitent enlloc de recollir les cartes que el carter ha dipositat a la
seva bustia i portar-les a casa, doncs les obris, i llegis alla mateix i en cas de voler

guardar-les les arxivés directament a la bustia.

Amb aquest protocol els missatges de correu electronic no es descarreguen al teu PC,
sind que sempre estan a la bustia del servidor i el teu client de correu te'ls mostra perqué

puguis llegir-los, arxivar-los, esborrar-los... pero els missatges estan fisicament al
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servidor.

Aix0 permet que si tens més d'un client de correu, per exemple al teu PC de casa, al teu
PC de I'oficina, al mobil... sempre puguis veure tots els missatges i totes les carpetes que
tinguis, perque tots els clients et mostren el que esta a la bustia del servidor. Aquesta és

la principal diferencia amb el protocol POP3.

Igual que el protocol POP3 permetia no esborrar els missatges del servidor usant la
configuracio adequada, el protocol IMAP també et permet descarregar fisicament els

missatges i desar-los al disc dur del teu PC amb la configuracio adequada.

Com deiem abans, en certa manera, el sistema de correu electronic s'assembla molt al
sistema de correu postal. Aixi que no és estrany que permeti fer algunes coses que

actualment son "problematiques” parlant en termes de seguretat.

Per exemple, el sistema de correu electronic permet posar com a remitent d'un missatge
I'adreca de correu electronic que vulguis, no té per qué existir, no ha de ser la teva, de la
mateixa manera que en una carta a la part de darrere del sobre pots posar com a remitent
allo que vulguis. El més logic és posar el teu nom i adrecga ja que si la carta no arribés a la
seva destinacid t'interessa que te la tornin, pero en realitat pots posar I'adreca que
vulguis i la carta s'enviara igualment a la seva destinacid. Aquesta possibilitat és la que
exploten molts spammers per "camuflar-se”, perquée sembli que els seus correus vénen

d'un altre i, de passada, en cas que el missatge de correu sigui retornat, s'estalvien rebre
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l'avis de devolucio - que el rep l'adrega que han usat com a remitent -.

Per aixo, al llarg dels anys, altres "agents” s'han anat incorporant a la feina per aportar
una mica de "seguretat” al procés, per exemple els antivirus, els antispam o diverses

mesures de verificacio.
3.2.1 Els antivirus

Els antivirus son programes que tenen com a objectiu detectar i eliminar virus
informatics. Amb els anys, els antivirus han evolucionat cap a programes més avangats
que a més de cercar i detectar virus informatics aconsegueixen bloquejar-los, desinfectar
arxius i prevenir una infeccid. A més actualment poden reconeixer altres tipus de

malware, com spyware, cucs, troians, rootkits i pseudovirus.

AT

Aixi doncs, als servidors de correu, s'afegeix un servei d'antivirus que s'encarrega de

revisar tots els missatges que entren i surten a la recerca de virus i diferents tipus de codi

malicids (malware).

Els antivirus combinen diferents tipus de mecanismes per detectar virus, ja que cap

meétode és totalment efectiu per si mateix per identificar un virus. Per exemple, revisen els
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missatges a la recerca de trossos del contingut del virus que comparen amb els
emmagatzemats a la base de dades (d'aqui la importancia de mantenir-los actualitzats
per tenir les bases de dades al dia amb tots els virus apareguts), o utilitzen métodes de
deteccid heuristica que consisteixen en l'escaneig dels fitxers buscant patrons de codi

que s'assemblen als que s'usen als virus, entre d'altres.

Malgrat tot no son infal-libles, ja que virus i antivirus sempre estan immersos en una

batalla continua per superar-se els uns als altres.

Son aplicacions informatiques que s'encarreguen de detectar i eliminar missatges
brossa, anomenats spam, i els correus no desitjats. Aquestes analitzen automaticament

tots els correus electronics entrants enviats a una bustia de correu per a aquest proposit.

El principal objectiu d'una eina antispam és aconseguir un bon percentatge de filtratge de
correu no desitjat, perdo sense identificar (incorrectament) el correu desitjat com no
desitjat, ja que aix0 portaria pitjors conseqliencies que “oblidar" filtrar algun correu

brossa.

Les eines antispam utilitzen multiples técniques per detectar el correu brossa. Per
exemple, fan servir un diccionari propi per detectar paraules que solen apareixer en
aquests correus. Aquest diccionari es pot "crear” amb paraules que el mateix usuari
identifica com a correu brossa manualment, o crear-se de forma intel-ligent per
I'aplicacio, quan l'usuari selecciona qué és desitjat i qué és no desitjat de la safata
d'entrada. Una altra técnica local és I'is d'una llista d'amics i una llista d'enemics. El

programa o el propi usuari manualment identifica les adreces i els noms que son
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considerats amics (i fiables) i dels quals no rebran correus no desitjats. El mateix per a la
llista d'enemics. Una tecnica no local, la utilitzen les eines que es connecten a servidors
remots, que s'encarreguen d'analitzar cadascun dels correus electronics que arriben a
I'usuari, per identificar si son spam o no. Aquests servidors remots utilitzen grans bases

de dades amb informacio (adreces IP, noms, textos, etc.) per identificar el correu brossa.
A nivell global hi ha 2 grans tipus de filtres antispam:

* Aquells que identifiquen el correu brossa a partir de certes caracteristiques una
vegada que s'han escanejat tots els missatges que arriben a la bustia. A partir
d'aqui, una puntuacié de les caracteristiques els inclou en una llista de correu

brossa o no.

* Els filtres antispam que identifiquen el correu brossa utilitzant aproximacions
estadistiques. Aquest tipus de filtres sén molt més precisos perd cal anar

entrenant-los perqué ofereixin resultats interessants.

Un cop realitzada aquesta primera classificacié es poden observar diferents varietats de

filtres antispam.
— Filtres antispam bayesians

Els filtres bayesians es basen, principalment, en I'experiencia i van aprenent d'aquells
missatges que els mateixos usuaris marquen com a correu brossa. Per tant, necessiten

la intervencio dels usuaris per ser efectius.

A més, els filtres antispam bayesians poden agrupar diferents analisis de vocabulari que

permeten generar una llista de paraules bones i dolentes per tenir en compte. Aquestes
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llistes son les que es generen en detectar patrons partint dels correus electronics

marcats manualment com a correu brossa.

Els filtres antispam bayesians no coneixen aquestes probabilitats per endavant. Per aixo,
han de ser entrenats per aprendre. Sobretot, tenint en compte alld que el mateix usuari
indica manualment. Les paraules d'aquests correus es guarden a la base de dades del
filtre amb una probabilitat que s'ajusta segons la seva aparicié o no al correu brossa.
Després, cada filtre ja té la possibilitat de calcular la probabilitat que un correu electronic

amb un determinat conjunt de paraules sigui spam.

Cada paraula al correu electronic contribueix a la probabilitat que aquest correu sigui no
desitjat. D'aquesta manera, la probabilitat que sigui correu spam es calcula sobre totes
les paraules al correu electronic i, si el total supera el llindar definit, el filtre marcara el

correu electronic com a correu brossa.
— Listes negres (Blacklists)

Les llistes negres o black lists son llistats on es registren les adreces IP que generen

spam de forma voluntaria o involuntaria.

Aixi, les llistes negres exclouen tot el que arriba de determinades IPs o remitents en
agrupar els servidors que es coneix que envien spam o que tenen alguna vulnerabilitat

que permet realitzar spam.

El problema sorgeix quan et cataloguen i t'inclouen a una llista negra i no ets un

spammer. Aixo pot passar per diverses raons:

« Has estat inclos perqué has enviat missatges a un spamtrap o correu trampa. Es

tracta de correus que els servidors de correu creen i que no tenen activitat. Per
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aixd, quan reben un correu electronic amb finalitats publicitaries s'identifica

I'emissor com a spammer.

* El teu compte de correu electronic ha estat hackejat. | estan enviant missatges des

d'ell automaticament.

« Comparteixes domini en un servidor que ha estat identificat com a spammer. Aixo
pot passar perque hi hagi altres usuaris al mateix servidor que empren practiques

desaconsellades.

* Els teus equips han estat infectats per virus o troians que llancen correus

electronics de manera indiscriminada.

També hi ha les llistes blanques, que agrupen servidors de confianga que et garanteixen

gue no seras enviat a la carpeta de spam.

Per exemple, les llistes Robinson son un tipus de llista blanca que inclou adreces de
correu electronic d'usuaris que no volen rebre publicitat no sol-licitada. Aquestes llistes
son valides per a qualsevol canal de comunicacié amb els usuaris. Des del telefon al SMS

i, evidentment, el correu electronic.
— Firewalls

Els firewalls o tallafocs son sistemes dissenyats per bloquejar I'accés no autoritzat a

determinats elements.

Els tallafocs es poden implementar tant amb maquinari com amb programari. O, fins i tot,

en una combinacio de tots dos sistemes. D'aquesta manera, tots els missatges de correu
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electronic que entrin o surtin passaran pel tallafocs que examina cada missatge i

bloqueja aquells que no compleixen els criteris de seguretat especificats.

Un tallafoc correctament configurat afegeix una proteccié necessaria pero que en cap cas
no s'ha de considerar suficient. De fet, els tallafocs funcionen per reputacié i amb una

barreja de la resta de sistemes i filtres antispam.

3.2.3 Les mesures de verificacio

SPF — SPF (Conveni de Remitents, de I'anglés Sender Policy Framework) és una proteccio
contra la falsificacié d'adreces a I'enviament de correu electronic. Identifica, a través dels
registres de noms de domini (DNS), els servidors de correu SMTP autoritzats per al

transport dels missatges.

Aquest conveni es limita a detectar un remitent falsificat. En combinacié amb DMARC es
pot fer servir per detectar la falsificacio del remitent visible en correus electronics (email

spoofing).

Quan s'envia un correu des d'un programa client de correu electronic, aquest connecta
amb un servidor SMTP al qual deixa el missatge per enviar-lo a un o diversos comptes de
correu destinataris. Aquest servidor (servidor del remitent) és I'encarregat de connectar
amb el servidor on esta allotjat el compte de correu del destinatari (servidor del
destinatari) i de transmetre el missatge per al seu emmagatzematge i descarrega

posterior pel destinatari.

Al protocol SMTP, obviament, és impossible tenir una verificacié acordada entre tots els

servidors de correu. Aquest inconvenient permet que qualsevol servidor remitent es pugui
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identificar com a transportista en origen d'un nom de domini. Aixo ho aprofiten els

suplantadors d'identitat d'adreces de correu electronic per dur a terme la seva fi.

Es a dir, un servidor de correu sap quins dominis gestiona, per exemple el servidor de
correu de Pangea sap que gestiona el domini pangea.org i també el domini propi de molts
socis de Pangea, pero el servidor de correu destinatari no sap quin domini gestiona el
servidor de Pangea i per tant acceptara els missatges de qualsevol domini que li lliuri el
servidor de Pangea, i si un altre servidor de correu que no sigui el de Pangea li lliura un
missatge del domini pangea.org també ho acceptara ja que no pot saber si aquest

servidor també gestiona el domini.

A l'enviament de correus no sol-licitats (conegut com a correu brossa -spam-) i altres
males arts com la suplantacio d'identitat o enviament de virus per correu, en gairebé la
totalitat dels casos, interessa ocultar el remitent real o utilitzar una adrega que al client li
podria resultar familiar o fiable, i es valen d'aquesta "caracteristica” dels servidors de

correu per "camuflar-se”.

SPF permet a un servidor de SMTP comprovar si les maquines que es connecten estan
autoritzades a enviar correu per a un domini determinat. La idea és identificar-les per la
seva adreca IP, i que aquesta identificacio la faci el responsable del domini que rebra el

correu.

S'utilitzen els registres DNS dels dominis per identificar les maquines autoritzades per a

I'enviament de correu (siguin del proveidor de serveis d'Internet que siguin).

Aixi, quan el servidor del destinatari rep el correu, pot veure quin és el servidor del

remitent que Iliura el missatge. En aquest moment el servidor del destinatari pot
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consultar el servei DNS i veure si hi ha un registre SPF per a aquest domini on es digui
quin és el servidor que esta autoritzat a enviar com a remitent. Si tots dos servidors
coincideixen, la verificacio de I'SPF és correcta i s'accepta el missatge. Si tots dos
servidors no coincideixen, la verificacio de I'SPF falla i el correu pot ser rebutjat i tornat.
Aix0 depen de com esta configurat aquest registre SPF ja que es pot especificar al

registre txt de I'SPF que fer amb els correus que no tinguin un origen valid.

Es pot especificar un "hard fail" [-all] o un "soft fail" que donen indicacions al servidor que

rep el correu de qué fer quan un correu no té origen valid.

Aixi doncs, no sempre que el servidor origen no compleixi les regles de SPF significa que
el correu sigui rebutjat, perd si que té més probabilitat que ho sigui. Per exemple, a
Pangea no rebutgem correus que tinguin origen incorrecte, només que tenen més punts

per ser considerats spam.

DKIM - DomainKeys Identified Mail és un mecanisme de verificacié de correu electronic
que permet a una organitzacio responsabilitzar-se de I'enviament d'un missatge, de

manera que aquest pugui ser validat per un destinatari.

La necessitat d'aquest tipus de verificacio sorgeix per la falsificacio de continguts de qué
fa Us el correu brossa. Per exemple, un missatge de correu brossa pot falsejar el camp
"From:" de les capgaleres d'un missatge dient que l'origen és usuari@exemple.com, quan
realment no prové d'aquesta adrega, i I'iinic objectiu del correu brossa és convencer el
destinatari que l'accepti i llegiu el missatge. Com que el missatge no prové realment del

domini usuari@exemple.com, queixar-se a aquest domini no serviria de res. A més,
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resulta complicat per part dels destinataris distingir quan han de confiar o no en un
determinat domini, i els administradors de correu s'han de fer carrec de queixes d'spam

que suposadament s'originen des del seu domini, quan realment no és aixi.

DKIM utilitza criptografia de clau privada per permetre a l'origen signar electronicament

correus electronics legitims de manera que puguin ser verificats pels destinataris.

DKIM també protegeix contra la manipulacido de correu electronic, proporcionant
integritat d'extrem a extrem, des d'un modul signant a un modul validador. En la majoria
dels casos el modul signant actua en nom de l'organitzacid originaria inserint una
signatura DKIM a les capcaleres del missatge, i el modul de comprovaciéo en nom de
I'organitzacio del receptor, validant la signatura obtenint la clau publica del signant a
través del DNS.

El principal avantatge d'aquest sistema per als receptors de correu electronic és que
permet signar el domini de manera que es pot identificar de manera fiable el flux de
correu legitim, cosa que permet que la utilitzacio de llistes blanques o negres basades en

dominis siguin molt més efectives.
Hi ha alguns avantatges per al que envia correu en signar-ho amb DKIM:

« Permet reduir drasticament la falsificacié de dominis d'origen del missatge, ja que
podrem identificar perfectament aquells missatges de correu electronic que hagin

estat signats si el vostre domini té el DKIM habilitat.

» El posseidor del domini pot centrar els vostres esforgos per evitar I'abus reduint

I'ambit d'Us inapropiat d'aquest domini als mateixos usuaris.
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DKIM és una tecnologia de verificacio, i no identifica o filtra el correu brossa per si mateix.
No obstant aix0, I'is generalitzat de DKIM pot evitar que els spammers falsegin la

direccio d'origen dels vostres missatges, una técnica que utilitzen habitualment.

DKIM també té debilitats, per exemple les firmes DKIM no abasten tot el missatge, deixa

fora el return-path i els destinataris del missatge.

DKIM no preveu que un spammer crei un anunci des d'un domini de bona reputacio i
s'envii a si mateix el missatge. Aquest missatge signat pot ser utilitzat per reenviar-se a
milions de destinataris, per exemple a través d'un botnet sense cap tipus de control. El
proveidor que va signar el missatge pot bloquejar I'usuari infractor, perd no pot aturar la

difusio dels missatges ja signats.

Un dels problemes associats a DKIM és que si el missatge és modificat significativament
en el seu cami cap al destinatari per qualsevol agent de transmissio, com per exemple un
servidor de llistes, la signatura DKIM deixa de ser valida, i si al domini s'especifica que

tots els correus electronics han d'anar signats, el missatge es pot rebutjar.

| aixd no nomeés passa amb les llistes de distribucio de correu, també pot passar quan
reenviem un correu que hem rebut a un altre destinatari (fem un reenviament o "forward
to") si no es prenen les mesures adequades per reescriure'l. Aqui a Pangea, quan un
usuari fa un reenviament d'un missatge, no es trenca I'SPF perqué el servidor de Pangea
reescriu els camps adequats i per tant la verificacié de I'SPF es fa contra el servidor de
Pangea que és qui torna a enviar. Pero si que es trenca el DKIM perque el correu esta

signat amb una clau que no es verifica amb el servidor que fa el reenviament.
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Molts dominis, en canvi, estableixen que només alguns dels seus correus van signats, i
per tant una signatura invalida o inexistent no ha de ser ra6 per rebutjar el correu. La
solucio aqui passa per signar tot el correu. Si I'inica modificacio al cami que recorre el
missatge son l'afegit o modificacié de capcaleres, la signatura continuara sent valida; a
més, el mecanisme inclou caracteristiques que permeten que siguin fetes determinades
modificacions a les capgaleres i el cos del missatge sense que aix0 invalidi l'autenticitat

de la signatura.

Alguns suggereixen que aquesta limitacié podria ser solucionada combinant DKIM amb
SPF, ja que SPF (que deixa de ser valid quan els missatges son reenviats) és immune a
les modificacions de les dades del correu, i les llistes de correu solen utilitzar les seves
propies adreces d'error SMTP, també conegudes com a Bounces. Resumint, SPF funciona

sense problemes on DKIM té dificultats, i viceversa.

El DKIM que es fa servir avui dia es va crear I'any 2004 com a projecte col-laboratiu d'un
consorci d'empreses. DKIM reuneix els conceptes antics del DomainKeys de Yahoo i
I'ldentified Internet Mail de Cisco i d'aqui es van prendre precisament les sigles DKIM: DK

= DomainKeys, IM = Identified Internet Mail.

DMARC - DMARC (Domain-based Message Authentication, Reporting and Conformance,
Autenticacié de Missatges Basada en Dominis, Informes i Conformitat) és un mecanisme
de verificacio de correu electronic. Ha estat dissenyat per atorgar als propietaris de
dominis de correu electronic la capacitat de protegir el seu domini davant del seu Us no

autoritzat, comunament conegut com a email spoofing. El proposit principal
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d'implementar DMARC és protegir un domini de ser usat en atacs que comprometin el
correu electronic de les empreses i I'enviament de correus electronics de pesca, scam i

altres ciberamenaces.

Un cop publicada I'entrada DNS de DMARC, qualsevol servidor receptor de correus
electronics pot autenticar el missatge entrant de correu electronic d'acord amb les
instruccions publicades pel propietari del domini dins I'entrada DNS. Si el correu
electronic passa el procés de verificacid, es lliurara i s'hi pot confiar. Si el missatge de
correu electronic falla la verificacio, depenent de les instruccions contingudes al registre
DMARC, el missatge de correu electronic podria ser lliurat, posat en quarantena o

rebutjat.

DMARC amplia el funcionament de dos mecanismes de verificacio existents, Sender
Policy Framework (SPF) i DomainKeys Identified Mail (DKIM). Permet al propietari
administratiu d'un domini publicar una politica als registres DNS que indica quin
mecanisme (DKIM, SPF o ambdds) s'empra durant I'enviament dels missatges de correu
electronic des d'aquest domini; com verificar el camp From: (De:) qué es presenta als
usuaris finals; com el receptor ha de bregar amb les fallades de verificacio i un

mecanisme de generacio d'informes de les accions realitzades sota aquestes politiques.

Com podem veure, enviar un missatge de correu electronic, és un procés que s'ha anat
complicant amb el temps. El que va comencgar sent una cosa senzilla i, per tant, "poc

segura” s'ha convertit, a causa del "mal Us" que s'ha fet per part de spammers, etc., en un
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procés complex amb moltes revisions, comprovacions i verificacions. Aixo incrementa les

possibilitats d'aparicio de "problemes” en els enviaments.

Per aix0, no és estrany que de vegades enviem un missatge de correu a una adrega de
correu que sabem que és correcta pero ens ve tornat amb error. Moltes vegades el
problema és que el destinatari té activa una redireccié del seu correu, per exemple a
Gmail, i depenent de com es fa aquesta redireccid les verificacions de I'SPF (o el DKIM o
el DMARC) es poden "trencar” fent una fallada i fent que el missatge que ha estat

redireccionat sigui retornat.

Per exemple, si envio un missatge des de I'adreca suport@pangea.org amb el servidor de
correu de Pangea, hem de considerar que el registre SPF de pangea.org diu que només el
servidor de correu de Pangea pot enviar missatges @pangea.org, per tant el servidor de
correu del destinatari, 'anomenarem servidor X, quan rebi el missatge consultara el
registre SPF al DNS de pangea.org, veura que el servidor de Pangea és l'autoritzat,

verificara correctament I'SPF i acceptara el missatge.

Si el destinatari del nostre missatge té una redireccio activa cap a una adrega seva de
Gmail, per exemple destinatari@gmail.com, el servidor X reenviara el nostre missatge al
servidor de Gmail i el servidor de Gmail quan rebi el missatge consultara el registre SPF al
DNS de pangea.org i veura que el servidor de Pangea és l'autoritzat pero que el missatge
I'entrega el servidor X, aixi que la verificacio de I'SPF fallara i el servidor de Gmail no

acceptara el missatge.

Cada vegada hi ha més i més revisions, més i més mecanismes de verificacié dels

missatges per intentar evitar el correu brossa, els virus, el phishing, etc. aixi que les
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possibilitats que alguna falli o que detecti alguna cosa indeguda es multipliquen. Aixi
doncs, cal procurar enviar els missatges de manera correcta, seguint regles basiques que
no contravinguin aquests mecanismes de “seguretat”, i cal que els reenviaments,
redireccions, etc. es facin de manera adequada per no "trencar" els metodes de

verificacié que treballen amb els sistemes de correu.

També volem posar en relleu que el correu és una tecnologia federada pero que té alguns
proveidors de correu molt més grans que altres, i quan aquests proveidors grans canvien
la seva politica de seguretat aix0 afecta Internet molt més que un canvi de politica en un
servidor ' petit'. Per exemple, quan Google o Hotmail canvien la seva politica de seguretat
i ja no accepten correu que no tinguin SPF/DKIM aix0 afecta a gran escala a Internet, i de
vegades "obliguen” tots els altres proveidors de correu a adaptar-se als requeriments de

complir amb alguns estandards opcionals a les seves politiques.

També comentar que enviar un missatge de correu -igual que enviar una carta per correu
postal- no garanteix al 100% que el correu sigui rebut. En la majoria dels casos és aixi,
pero si vols seguretat al 100%, el millor és fer servir un altre mecanisme de verificacio

[sms, trucada, xat].

En la guia "Bones practiques al correu electronic” us donarem algunes pinzellades sobre

aquest tema.
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