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INTRODUCCIO

Polr és una aplicacio per escurcar enllagos (URLs) rapida, moderna i de codi

obert, amb llicencia GPLv2+.

POLR esta allotjada al servidor de Pangea i permet escurcar URLs, sense passar per
servidors de tercers ni perdre el control sobre els vostres dominis i les vostres dades.
Podreu garantir de forma més efectiva la seguretat i la privadesa de la vostra comunitat

usuaria en utilitzar aquests enllagos.

L'accés al servei és a la URL: https://url.pangea.org

Es un servei d's exclusiu per als socis i socies de Pangea. Per utilitzar-lo cal registrar-se i

crear un compte. Es requisit obligatori per registrar-se utilitzar una adreca @pangea.org.
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US DEL PROGRAMA

2.1 Registre

Per registrar-nos hem d'accedir a la pagina https://url.pangea.org/signup

é’} Pangea ix... Abowt

Register

Username

The username you will use tologin to Pangea URL.

Password

e secure password you will use to login to Pangea URL.

Aqui hem de crear un nom d'usuari/a (username) i una contrasenya (Password) que seran

NOTA

els que posteriorment utilitzarem per accedir al servei. Hem de posar també una adreca de - ,
Tots els socis i socies teniu una adrega

correu electronic. | fer clic al bot6 per Registrar-se (Register). que és @pangea.org. Si no la recordeu

Per registrar-nos és obligatori fer servir una adrecga de correu de domini de Pangea, I'adreca

o teniu dubtes, poseu-vos en contacte
ha de ser @pangea.org. amb nosaltres a Suport-Pangea

(suport@pangea.org)
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Register

Username: Username

suport-pangea The username you will use tologin to Pangea URL.

Password:
00000000

Password
The secure password you will use to login to Pangea URL.

Email:

suport@pangea.org Email

The email you will use to verify your account or to recover your account.
Register

Already have an account?

Un cop fet aix0, rebrem un correu electronic a I'adreca de correu @pangea.org que haguem

indicat al formulari de registre per confirmar la creacié del vostre compte d'accés.

El correu sera com aquest que us mostrem a continuacié i farem clic a I'enlla¢ que apareix

per confirmar el registre.

|

L 0 Subject B From @ Size Date ~ B

8 Unread 127 Starred Contact (J Togs ) Attachment D Filter these messages < Ctrl+Shift-K>

Pangea URL account activation @ polr ) 29kB 20:01

From polr <polr@panges.org> @ % Reply|| @ Forward | (@ Archive|| &) Junk || il Delete | More v
To Me <suport@pangez.org> & 2001
Subject Pangea URL account activation

Hola suport-pangea!

Gracies per registrar-vos a Pangea URL. Per utilitzar el vostre compte, haureu d'activar-lo fent clic a I'enllag segiient:

Gracies,
L'equip de Pangea URL

Heu rebut aquest correu electronic perqué algd amb IP 139.47.41.53 es va inscriure a https://url.pangea.org. Si no vau ser vosaltres, podeu ignorar aquest correu electrnic.

Hola suport-pangea!

Gracias por registrarse en Pangea URL. Para usar su cuenta, deberd activarla haciendo clic en el siguiente enlace:

Gracias,
El equipo de Pangea URL
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2.2 Accedir al servei
Un cop creat el nostre compte d'accés per accedir al servei anirem a la pagina

https://url.pangea.org/login Introduirem el nostre nom d'usuari/a i contrasenya i farem clic

al bot6 Accedir (Login) per accedir a la nostra interficie (Dashboard ).

2.3 Escurcar una URL

Per escurcar una URL només cal escriure-la a la casella “Pangea URL’

g Pangea iz About

Pangea URL

La podem escriure o copiar des de la nostra web i fer clic al bot6é Escurgar (Shorten).
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Pangea URL

hitps://pangea.org/wp-content/uploads/2022/05/guia_Nextcloud_maquetada_deff.pdf

En fer-ho obtindrem una nova URL escurcada de I'estil “https://url.pangea.org/nom”. Lenllag

tindra un nom aleatori, si volem personalitzar-lo a continuacié veurem com.

Shortened URL

També podem, abans de fer clic al boté d'escurcar (Shorten), fer clic al boté Opcions
d'enllag (Link Options) per tenir accés a unes opcions avangades per personalitzar la nostra

url escurgada.

Pangea URL

105/guia_Nextcloud_maquetada_deff.pdf

Check Avalability
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Podrem decidir si I'enllag és public o privat i podem comprovar la disponibilitat de la URL
escurgada que sigui de la nostra preferencia. Només hem d'escriure la nostra opcié a la
casella corresponent i fer clic al bot6 Comprovar disponibilitat (Check Availability). Si
apareix el missatge en verd de disponible (Available) podem fer clic al boté Escurcar

(Shorten) i crear la nostra URL escurgada.

2.4 Generar codi QR

En crear una URL escurgada veurem que el programa ofereix la possibilitat de generar un
codi QR amb aquesta URL per a que puguem fer-lo servir a la nostra web, correus, diptics, o
on ens convingui. Només hem de fer clic al botd Generar codi QR (Generate QR code) i el
programa generara el codi QR i el mostrara a la pantalla per a que el puguem copiar (boté

dret del ratoli sobre la imatge del QR i copiar o guardar la imatge ).

Shortened URL

https://url pangea.org/d
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2.5 Interficie

A la part superior dreta de la nostra interficie, trobarem un menua amb diverses opcions.

Pangea URL

Lopci6 Interficie (Dashboard) ens torna a la pagina d'inici des d'on estiguem. Lopcié Sortir

(Logout) és per sortir del servei, i tenim l'opcié Ajustaments (Settings).

Welcome to your Pangea URL dashboard!

Use the links on the left hand side to navigate your Pangea URL dashboard.

2.5.1 Ajustaments (Settings)

A ajustaments (Settings) veurem un petit mend amb dues opcions: settings i links.
A ajustaments (settings) podrem canviar la nostra contrasenya d'accés sempre que

vulguem.
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Change Password
Old Password:

Hem de posar la contrasenya actual a la casella Old Password i la nova contrasenya a la

casella New Password i fer clic al boté Submit Query.

A enllagos (Links) podrem veure tots els enllagos escurgats que hem creat i gestionar-los. A
més, podrem veure la data de creacio de l'enllag curt i les vegades que ha estat visitat
(clicks).

S Pangea ::... About

Podrem desactivar-los fent clic al boté vermell Desactivar (Disable).

En desactivar I'enllag ens apareixera un avis a la part superior dreta de la pantalla conforme
s'ha desactivat, i el boté vermell de desactivar (Disable) canviara al boté verd d'activar
(Enable).
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Success
e

Settings

2022-12-2719:17:24

Podem tornar a activar I'enllag fent clic al bot6 verd activar (Enable).

També podem eliminar un enllag escurgat creat quan ja no el necessitem. Hem de fer clic al
botd Esborrar (Delete). El programa ens demanara confirmacié en una finestra emergent

abans de suprimir-lo. Si estem segurs, farem clic al bot6 Ok i I'enllag sera eliminat.

© wipmgesorg

Are you sure you would like to delete this ink?

Success
v Link successfully deleted.

Settings

Showing 1 to1 of
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AVANTATGES | INCONVENIENTS D’ESCURGAR UN
ENLLAG

3.1 Avantatges

El principal avantatge és reduir una URL molt llarga i probablement complicada de recordar
en un enllag escurgat, que ocupa molts menys caracters i sol ser més facil de recordar.
Per exemple, en algunes xarxes socials o fins i tot als missatges SMS l'espai que ocupem
en caracters per donar un missatge és molt important, aixi que una URL escurgada ens

ajuda a guanyar caracters per al missatge.

Els escurgadors d'enllag també permeten una certa personalitzacié dels enllagos, per fer-
los més entenedors, més facils de recordar, fins i tot milloren I'aspecte visual de les nostres
adreces web, per donar-li una imatge més personal i cridanera a aquest resultat final.
Per exemple, algunes empreses els utilitzen en els missatges SMS d'atencié al client per
enviar notificacions o informacié d'utilitat als seus clients (exemple: bancs, aerolinies,

ageéncies de viatges, empreses de telefonia mobil, etc.)

Hi ha diversos serveis "gratuits" per escurcar enllagos, i alguns dells a més ofereixen
estadistiques dels enllagos, per a que puguem saber quants clics reben i altres
informacions estadistiques relacionades (ofereixen dades demografiques, xarxes socials

en qué es va compartir aquest enllag, persones usuaries que els han compartit, etc).
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En molts casos no cal utilitzar aplicacions externes per escurgar enllagos, ja que la majoria

de xarxes socials, plataformes en linia i gestors de continguts com Wordpress, ja disposen

del seu propi servei integrat, que ho fan més senzill. Per exemple:

3.21In

WordPress — wp.me com a escurcador denllagcos a les publicacions del bloc
(https:/wp.me/p45a4F-50j).

Twitter — t.co per a tots i cadascun dels enllagos a un tuit (https://t.co/YwvcnC8fID).

Facebook — fb.me per reduir els enllagos dels nostres perfils o pagines d'empresa
(https:/fb.me/JFDigitalES).

Linkedin — Inkd.in per cada enllag que publiguem en aquesta xarxa social
professional (https://Inkd.in/dnKUWbC).

YouTube — youtu.be com a escurgcador d'URL quan es comparteix un video
(https://youtu.be/GZzZMpYg-1k).

Google — goo.gl té la seva propia eina. Que al seu torn fa servir a les adreces

d'alguns dels seus altres productes.

Tumblr — tmblr.co per reduir els enllagos de la plataforma.

convenientes

Pero escurcar enllagos també té els seus inconvenients.

El problema principal és que molts spammers i ciberdelinqlients han utilitzat i utilitzen

aquests serveis per camuflar les seves adreces web "malicioses" per fer-nos picar i caure a
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les trampes. Aix0 fa que no puguem/haguem de fiar-nos a cegues de qualsevol URL

escurcada.

Abans

de fer clic en un d’aquests enllagos cal intentar esbrinar on ens portara realment. El

problema és que amb aquest tipus d’enllagos no és tan facil; quan passes el ratoli sobre

I'enllag al nostre programa de correu la destinacié que ens mostra porta el domini del servei

de I'escurgador i no la URL a que ens portara en fer clic.

Podem trobar diferents eines per comprovar quin URL real hi ha darrere un enllag escurgat.
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Unshorten.me: aquest servei web és senzill d’utilitzar i ens mostrara quina és la URL
real darrere d'aquest enllag escurgat. Aixi, ens indica l'enllag original, una imatge com
a vista previa. També ens ofereix informacié addicional de si és en una llista negra i
de si és una pagina segura. Si veiem que la URL que ens mostra no és fiable, pot ser
un atac Phishing. Per exemple, si entrarem en una xarxa social i en veure la direccio
real ens adonem que el domini no correspon al de la xarxa social, estariem davant

d'una pagina falsa i que podria posar en risc les nostres dades personals.

URL Expander: és una pagina web senzilla on només has d'enganxar la URL

escurgada a la casella i en fer clic al boté Expand ens apareixera I'URL real.

CheckShortURL: Només cal copiar I'enllag a comprovar i prement el botdé “Expand”
obtindrem el resultat que busquem. A més de mostrar l'enlla¢ darrere de I'URL
escurgada, ens permet cercar aquest enlla¢ en diversos cercadors i ens mostra el

titol i la descripcid.

Unshorten.link: Si fem servir Google Chrome podem instal-lar el complement

Unshorten.link, que ens dira si un enllag escurgat és de fiar o no.
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NOTA

Aquests enllacos poden dirigir-nos a

llocs web on...

. es pot descarregar algun programari
maliciés mitjangant aplicacions o arxius
maliciosos, els quals poden infectar els

nostres dispositius.

... llocs webs de Phishing o Smishing
que suplanten una entitat o una pagina
web, on ens insten a introduir les nostres
dades de manera que puguin veure el
que escrivim. Aixo sol ser freqiient amb
accessos a comptes bancaris o robatori

de credencials de xarxes socials.

... llocs de correu brossa o publicitat que

solen contenir anuncis falsos amb

l'objectiu d'enganyar els usuaris amb

ofertes, serveis premium falsos o

informacio.

... llocs intermediaris que poden no ser el

que busquem.




Aquests enllagos escurgats poden generar desconfianga a la gent que els rep i que no pot
veure amb exactitud a quina pagina web els portara el mateix. Si aquesta gent no té clar
cap on li redireccionara un enllag escurcat és més probable que no feu clic. Aquesta perdua
de clics i de confianca cap al nostre missatge amb aquest enllag escurgat és un
desavantatge important ja que no només afecta aquest missatge siné que pot fer dubtar

sobre la nostra confianga, i aquesta percepcio a llarg termini és molt pitjor.

De fet, no només poden generar desconfianga en les persones, també poden generar-la en
alguns servidors de correu, els sistemes antispam dels quals en rebre un missatge que
inclogui una adreca escurgada podrien detectar-lo com possiblement malicids i classificar-
lo com a correu brossa enviant-lo a la safata d'spam. En alguns casos, servidors de correu
molt estrictes amb el correu brossa poden arribar a rebutjar els missatges amb url

escurgades automaticament sense comprovar si sén adreces fiables o no.

Cal considerar que si els nostres missatges soén classificats com a correu brossa aixo pot
acabar afectant a la nostra reputacié com a remitents i per tant afectar als nostres

enviaments futurs, que podrien ser considerats també spam.

Els enllagos escurgats generats amb alguns serveis per escurcar URL tenen data de
caducitat. Lenlla¢ deixara de funcionar a partir d'aquesta data, aixi que si necessitem un
enllag que tingui una vida util llarga, aquest tipus de serveis d'enllagos escurgats no son els
més adequats. A més, encara que no és el més frequent, un escurgador d'URL extern pot
cessar la seva activitat i, amb aixo, perdre tots els enllagos escurgats amb aquesta eina que
haguem publicat en xarxes socials, butlletins de correu electronic, marqueting o altres

espais.
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Alguns d'aquests serveis poden estar programats per fer un seguiment a la comunitat
usuaria, elaborant-ne perfils amb finalitats de marqueting, en el millor dels casos. Aquesta
practica compromet la seguretat i la privadesa de les dades personals de la vostra
comunitat usuaria, ja que no veuen i no controlen per on passen les seves dades i qui les
esta recollint (potser les estiguin recopilant a paisos on la legislacié europea de proteccié

de dades no s'aplica).

Depenent de les nostres necessitats ens pot convenir fer servir enllagos escurgats en
algunes ocasions, per a aquestes ocasions recomanem triar amb cura el servei per

escurcgar enllagos que farem servir.

Alguns serveis que s'ofereixen gratuitament poden no ser de bona qualitat, tenir mala
reputacio, etc, i pot ser contraproduent fer-los servir ja que poden afectar la recepcié dels

nostres missatges.

Altres serveis de pagament ofereixen una millor qualitat de servei pero alguns exigeixen el
control del DNS del nostre domini propi per poder gestionar les URLs escurgades i oferir-
nos serveis i informacié complementaria, com estadistiques. Cal anar amb compte en
aquests casos ja que estem deixant la gestid del DNS del nostre domini propi en mans d'un
tercer i podem perdre el control i la capacitat de gestié d'altres serveis que depenen del

nostre domini, com ara el servei de correu electronic.

| en altres casos estan ubicats a paisos on la legislacié europea de proteccioé de dades no
s'aplica, de manera que podriem estar comprometent la seguretat i privadesa de la nostra

comunitat usuaria.
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El servei per escurcar URLs de Pangea esta allotjat al servidor de Pangea i permet escurgar
URLs sense passar per servidors de tercers ni perdre el control sobre els nostres dominis i
les nostres dades. Podrem garantir de forma més efectiva la seguretat i privadesa de la

nostra comunitat usuaria en utilitzar aquests enllagos.
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www.pangea.org
Plaga Eusebi Giiell 6-7
Edifici Vertex, planta 0
08034 Barcelona

Tel: +34 934015664

Correu: suport@pangea.org

AMB EL SUPORT DE:
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Aquesta guia esta subjecta a la llicéncia de Reconeixement-Compartirlgual 4.0
Internacional de Creative Commons. Si voleu veure una copia d'aquesta
Ilicéncia accediu a http://creativecommons.org/licenses/by-sa/4.0/ o envieu una
carta sol-licitant-la a Creative Commons, PO Box 1866, Mountain View, CA
94042, USA.


http://www.pangea.org/
mailto:suport@pangea.org
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